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Abstrak

Penelitian ini akan menjelaskan tentang merancang penyimpanan data menganalisis
keamanan data dari aplikasi penyimpanan data terhadap ancaman dan cara
mengantisipasi ancaman keamanan penyimpanan data pada sistem cloud computing.
Cloud computing adalah mekanisme virtual antar user dalam berkomunikasi di internet
yang mempunyai beberapa kelebihan yaitu, (1) biayanya yang murah, (2) arsitektur di
masa yang akan datang, (3) kecepatannya yang tinggi, dan (4) adanya kejelasan tingkat
manajemen (Haris, 2010), (5) fleksibilitas yang tinggi. Kelebihan cloud computing
juga diimbangi oleh ancaman keamanan data-data yang dimiliki. Data yang terdapat
pada sistemasi cloud computing tentulah terdiri data-data private milik pengguna, bisa
berupa data dosen, catatan pengiriman data penting, maupun data esbed yang bersifat
rahasia. Karena itu, dibutuhkan aturan dan standar agar cloud computing ini dapat
terus berkembang dan berevolusi searah dengan tingkat penyimpanan data dan

keamanan data yang tinggi.

Kata kunci: cloud computing, keamanan, penyimpanan data
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1. Pendahuluan

Perguruan Tinggi AKMI Baturaja sebagai perguruan Tinggi Komputer yang
berada di Kabupaten OKU Baturaja dalam mendukung kegiatan penyimpanan data, maka
dirancangalah suatu aplikasi penyimpanan data dengan menggunakan cloud computing
yang digunakan oleh bagian pengolahan data elektronik, rancangan sistem penyimpanan
data ini perlu dilakukan evaluasi dengan menganalisis keamanan penyimpanan datanya.
Tujuan dari penelitian ini untuk mengetahui efektifitas dalam kebutuhan akan
penyimpanan data dengan biaya yang rendah adalah salah satu kelebihan aplikasi sistem
Cloud computing, karena aplikasi ini adalah model komputasi yang memungkinkan
usernya untuk menggunakan resource (networks, servers, storage, applications, dan
services) yang ada dalam sebuah jaringan cloud (internet) sehingga dapat di share dan
digunakan bersama dan bisa digunakan dimana saja jika membutuhkan.

Kelebihannya Secara ekonomis dengan penerapan cloud computing ini mampu
menghemat pengeluaran karena, tidak perlu mengalokasikan untuk biaya hardware
maupun software. Organisasi cukup menyewa sebuah layanan cloud computing pada
penyedia layanan saja. Model pembayaranpun bisa berdasarkan pemakaian atau dengan
berlangganan. Sehingga dengan penerapan teknologi cloud computing ini mampu
menghemat pengeluaran organisasi. Sedangkan model layanan cloud computing terbagi
menjadi:

1. Software as a Services (SaaS), merupakan bentuk layanan yang memanfaatkan
useran aplikasi. Contohnya: Dropbox.com (memberikan layanan penyimpanan data
yang mampu di share), Zoho.com (memberikan beragam layanan aplikasi baik
berupa word processor hingga aplikasi Customer Relationship Management).

2. Platform as a Services (PaaS), menyediakan layanan platform siap pakai sehingga
user dapat mengembangkan aplikasi yang hanya dapat berjalanpada platform
tersebut.

Contoh: facebook.com (memberikan layanan untuk mengembangkan game online
dengan basis platform facebook).

3. Infrastructure as a Services (laaS), menyediakan layanan resource komputasi dasar
(media penyimpanan, memory, processing power, operating system, dsb)
sehingga user dapat menjalankan aplikasi yang dimilikinya. Contoh: Amazon Elastic

Compute Cloud (EC2).
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Kelebihan dari cloud computing ini juga diimbangi dengan adanya beberapa
kelemahan, terutama dalam segi keamanan penyimpanan data. Dasar dari cloud
computing yang share resource mengakibatkan keamanan data terutama yang bersifat

private rawan dibobol.

II. Landasan Teori
Jaringan Komputer

Menurut Kustanto dan Saputro (2008:2), jaringan komputer adalah
kumpulan dua atau lebih komputer yang saling berhubungan satu sama lain untuk
melakukan komunikasi data dengan menggunakan protokol komunikasi melalui
media komunikasi (kabel atau nirkabel), sehingga komputer-komputer tersebut
dapat saling berbagi informasi, data, program-program, dan penggunaan

perangkat keras secara bersama.

Model OSI
Model OSI (Open System Interconnection) merupakan sebuah model arsitektural

jaringan, hal ini dikemukakan oleh Sukmaaji dan Rianto (2008:13), bahwa OSI adalah
sebuah model arsitektural jaringan yang dikembangkan oleh badan ISO (International
Organization for Standardization) untuk menjembatani pengembang piranti jaringan agar
tetap bisa digunakan atau berkomunikasi walaupun dikembangkan oleh beberapa

pengembang.

IP Address
Menurut Kustanto dan Saputro (2008:42), IP atau Internet Protocol adalah
sederetan angka biner 32 bit yang terbagi menjadi 4 kelompok, masing-masing kelompok

terdiri atas biner 8 bit yang dipisahkan dengan tanda titik (dot).

Sistem Operasi

Menurut Kusnadi dkk (2008:1), sistem operasi merupakan perangkat lunak yang
dibuat untuk mempermudah pengguna atau program aplikasi dalam mengakses sumber
daya komputer atau mobile device. Dari sisi pengguna sistem operasi adalah seorang
pelayan yang siap melayani permintaan pengguna. Dari sisi perangkat keras, sistem

operasi merupakan sutradara atau manajer yang bertugas sebagai koordinator dan
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Open Source

Open source adalah sistem pengembangan yang tidak dikoordinasi oleh suatu
individu atau lembaga, tetapi oleh para pelaku yang bekerja sama dengan memanfaatkan
kode sumber yang tersebar dan tersedia bebas. Pola open source ini memiliki ciri bagi
komunitasnya yaitu adanya dorongan yang bersumber dari budaya memberi, yang artinya
ketika suatu komunitas menggunakan sebuah perangkat lunak open source dan telah
menerima sebuah manfaat kemudian akan termotivasi untuk menimbulkan sebuah

pertanyaan apa yang bisa pengguna berikan balik kepada orang banyak.

Linux

Menurut Handaya dkk (2010:2), nama Linux sendiri diturunkan dari pencipta
awalnya, Linus Torvalds, dari Universitas Helsinki, Finlandia yang sebetulnya mengacu
pada kernel dari suatu sistem operasi, suatu penamaan yang bisa digunakan untuk
mengacu kepada suatu kumpulan lengkap perangkat lunak yang bersama-sama dengan

kenel menyusun suatu sistem operasi yang lengkap.

Rancang Bangun

Menurut Hasan dalam Alvin (2006:14) Rancang bangun adalah suatu istilah
umum untuk membuat atau mendesain suatu objek dari awal pembuatan sampai akhir
pembuatan. Rancang bangun berawal kata desain yang artinya perancangan, rancang,
desain, bangun. Sedangkan merancang artinya mengatur, mengerjakan atau melakukan
sesuatu dan perancangan artinya proses, cara, perbuatan merancang. Dapat disimpulkan
arti kati desain adalah proses, cara, perbuatan dengan mengatur segala sesuatu sebelum

bertindak atau merancang.

Linux Ubuntu Enterprise Cloud (UEC)

Menurut Onno W. Purbo (2012:6), Ubuntu Enterprise Cloud (UEC) adalah
sebuah tumpukan aplikasi dari Canonical yang termasuk dalam Ubuntu Server. UEC
menggunakan Eucalyptus bersama sejumlah software open source lainnya. UEC
membuat instalasi dan konfigurasi cloud menjadi sangat mudah. Canonical juga

memberikan dukungan teknis komersil untuk UEC.
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Cloud Computing
Menurut Onno W. Purbo (2012:5), Cloud Computing adalah sebuah model

komputasi/computing dimana sumber daya seperti processor/computing power, storage,
network dan software menjadi abstrak dan diberikan sebagai layanan di jaringan/internet
menggunakan pola akses remote. Model billing dari layanan ini umumnya mirip dengan
modem layanan publik. Ketersediaannya on-demand sesuai kebutuhan, mudah untuk
dikontrol, dinamik dan skalabilitas yang hamper tanpa limit adalah beberapa atribut

penting dari Cloud Computing.

Private Cloud Computing

Menurut Onno W. Purbo (2012:12), Private Cloud Computing adalah suatu
jaringan komputasi sendiri yang memberikan kemampuan dari Cloud Computing
menggunakan infrastruktur IT yang kita miliki. Kita akan memperoleh keuntungan Cloud
Computing di belakang keamanan dari firewall kita, menjalankan beban, dan langsung
jalan. Mengembangkan dan mengecilkan kapasitas komputasi untuk menyesuaikan

dengan aplikasi yang kita butuhkan.

Elastic Utility Computing Architecture for Lingking Your Programs To Useful Systems
(EUCALYPTUS)

Menurut Onno W. Purbo (2012:6), EUCALYPTUS adalah software yang tersedia
di bawah GPL yang dapat menolong untuk membuat dan mengatur Private Cloud
Computing. EUCALYPTUS menjadi sangat popular dan tampaknya telah menjadi salah
satu kunci platform.

Spesifikasi Komputer Server

Selanjutnya dalam perencanaan membangun jaringan Private Cloud Computing
pada PDE AMIK AKMI Baturaja ini maka diusulkan pengadaan dua buah server.
Sebuah komputer digunakan sebagain cloud controller yang digunakan sebagai server
side dari semua proses yang dilakukan pada jaringan private cloud, sebuah komputer
yang akan dijadikan node server atau sebagai pusat lintas data sehingga kerja jaringan
komputer lokal dapat mencapai hasil yang maksimal, topologi yang digunakan masih
menggunakan topologi yang disesuaikan dalam proses pembagunan private cloud.

Untuk menunjang pembangunan project maka pengusulan pengadaan dua buah
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sehingga kerja jaringan komputer lokal dapat mencapai hasil yang maksimal. Adapun
kriteria sebuah komputer bisa dijadikan sebagai komputer server yaitu :

Server pertama :

1. Motherboard

2. Prosesor Intel Dual Core (2.6 Ghz)
3. Memory DDR2 1 Gb
4. Harddisk 80 Gb Seagate
5. Keyboard +
Mouse
Sever
kedua :

1. Motherboard

Prosesor Intel Dual Core (2.6 Ghz)
Memory DDR2 1 Gb

Harddisk 120 Gb Seaget
Keyboard + Mouse

wok wN

Persyaratan di atas tidaklah mutlak, tergantung kebutuhan dan dana yang tersedia
dalam membangun sebuah jaringan komputer. Dalam hal ini server yang akan dibangun
pada jaringan komputer lokal pada kantor PDE AMIK AKMI Baturaja ini adalah untuk
membuat suatu teknologi baru yang sedang berkembang saat ini, yaitu pembangunan

suatu jaringan Private Cloud Computing PDE AMIK AKMI Baturaja

Risiko Keamanan Data pada Cloud Computing
Disebutkan oleh George Reese, bahwa dalam praktiknya user cloud computing

memiliki risiko yang mungkin dihadapi sebagai berikut:

1. Provider penyedia jasa cloud computing mengalami kebangkrutan
sehingga server berhenti bekerja dan data hilang lalu tidak dapat
dipertanggungjawabkan provider.

2. Pihak lain (yang tidak ada hubungannya dengan user) melakukan penggugatan
pada provider jasa layanan cloud, yang kemudian memiliki hak akses kepada
seluruh server cloud dan mengancam kerahasiaan data user.

3. Kegagalan pihak penyedia layanan cloud dalam melakukan perawatan infrastruktur
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dan fisik akses kontrol.
III. Hasil Analisa
Dalam Membangun Perancangan Penyimpanan data dan Keamanan penyimpanan
data pada cloud computing memang masih perlu banyak dilakukan penelitian.
a. Setelah melakukan uji coba penggunaan metode Cloud Computing dengan Ubuntu
Enterprise Cloud, beberapa kesimpulan yang bisa didapat antara lain :

1. Metode Cloud Computing dapat mengurangi beban pada computer client dan
mampu meminimalisir terjadinya hang. Dengan begitu pekerjaan para karyawan
di Amik Akmi Baturaja tidak terhambat, sehingga kinerja para karyawan pun
meningkat.

2. Cloud Computing yang dirancang untuk perusahaan ini bersifat private cloud, di
mana hanya device yang tersambung dalam jaringan LAN PDE AMIK AKMI
Baturaja yang dapat mengaksesnya tanpa menggunakan infernet, sehingga
kecepatan akses lebih stabil dan meminimalisir terjadinya lag selama jaringan
tidak terganggu.

3. Diharapkan dengan adanya konsep jaringan yang baru, setiap divisi bisa
mendapatkan server virtual sendiri, tergantung dari tiap divisi memerlukan
yang terorganisir secara terpusat.

4. Apabila PDE Amik Akmi Baturaja ingin membuka cabang baru, PDE Amik
Akmi Baturaja cabang baru tersebut tidak memerlukan pembelian server lagi,
karena bisa menggunakan server virtual yang terintegrasi langsung ke pusat,
sehingga memudahkan dalam proses pencarian data, informasi, serta
konfigurasi dan gangguan akan server bisa dilakukan secara terpusat.

5. Penggunaan dan konfigurasi yang mudah dilakukan karena relative wuser-
friendly, sehingga pelatihan pengoperasiannya tidak akan memakan waktu yang
lama.

b. Antisipasi ancaman keamanan data
Sebelum data benar-benar terancam keamanannya, dalam paper ISACA,
dijelaskan beberapa hal dari penyimpanan data pada cloud computing yang perlu
diperhatikan, yaitu :
1. Perlu usaha khusus dalam memilih penyedia jasa (provider) cloud computing.
Reputasi, sejarah dan keberlanjutannya harus menjadi faktor untuk

dipertimbangkan. Keberlanjutan adalah penting untuk memastikan bahwa layanan
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2. Provider cloud harus bertanggung jawab dalam hal penanganan informasi milik
user, yang merupakan bagian penting dari bisnis. Perlu diperhatikan ketika
kegagalan backup atau retrieval informasi terjadi, jangan sampai availability dari
informasi dan kerahasiannya dipertaruhkan.

3. Waktu delay yang mungkin terjadi ketika pengembalian informasi setelah
crash atau insiden lainnya. Karena sifat dinamis dari cloud, maka kinerja

provider dalam melakukan backup, respon dan pemulihan insiden harus
benar-benar teruji.

4. Memastikan tersedianya perlindungan hak milik intelektual dan kerahasiaan

atas informasi yang kita simpan pada media penyimpanan cloud.

c. Penanganan ancaman keamanan data

Berdasarkan beberapa scenario risiko yang dirangkum oleh George Reese user

cloud dapat menanganinya dengan:

1. Ketika provider penyedia jasa layanan cloud mengalami down.

Melakukan off-sitebackup secara rutin. Off site backup ini dapat dilakukan
dengan menyewa provider cloud kedua di luar penyedia layanan cloud yang
digunakan. Sehingga jika terjadi sesuatu pada provider penyedia jasa layanan cloud,
data tetap dapat diselamatkan.

Adanya pihak ketiga yang menggugat keberadaan cloud dari provider
yang disewa.

Melakukan enkripsi untuk data-data yang kita simpan dan menyimpan kunci
enkripsi di luar cloud. sehingga, walaupun server cloud disita, kerahasiaan data
dapat tetap terjaga.

Provider gagal melakukan pengamanan jaringan.

Hal penting yang harus dilakukan sebelum user menentukan  provider

cloud adalah dengan memeriksa standar dan proses keamanan jaringan yang

mereka terapkan.

d. Enkripsi

Enkripsi merupakan teknik pengamanan data yang sudah digunakan sebelum masa

cloud computing dimulai.[Li, 2010] Kini, enkripsi menjadi salah satu cara pengamanan

data yang disimpan pada cloud computing terjaga dengan baik.

Algoritma one-time pad dapat digunakan untuk proses enkripsi pada sistem cloud
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computing, dengan prinsip rancangan modifikasinya adalah membagi plainteks menjadi
cipherteks dan kunci, lalu mendistribusikan kedua berkas tersebut secara acak di cloud.
Pengguna atau pemakai diberikan akses alamat kedua file tersebut. Algoritma AES
juga dapat dipakai di cloud computing karena daya keamanannya yang tinggi dan efisien.
(Haris)

Lain halnya dengan Craig Gentry yang membuat desain fully homomorphic
encryption yang bukan hanya memiliki sifat homomorfis tapi juga sangat aman. Namun,
desain yang diajukan Gentry sangat tidak praktis. Semakin tinggi tingkat keamanannya,
semakin banyak jumlah sirkuit operasi yang dibutuhkan untuk mengenkripsi data, dan
waktu prosesnya bisa membengkak. (Anggoro)

e. Antivirus
Dengan berlangganan antivirus user dapat menghindari ancaman data.
Pengamanan data tentu perlu diantisipasi oleh user dan provider. User dapat
melakukan pengamanan dari serangan virus dengan menggunakan service antivirus
yang disimpan pada cloud. Beberapa perusahaan antivirus telah mengembangkan
service antivirus untuk cloud, diantaranya Panda, Symantec dan McAfee. Keunggulan
antivirus cloud:
1. Menggunakan resource system pc yang lebih sedikit, karena proses scanning
dilakukan oleh cloud.
2. Bebas bandwidth. Proses updating antivirus sudah dilakukan oleh cloud.
3. Antivirus  selalu  up-to-date. Cloud selalu mengecek dan melakukan

proses update secara berkala.

Iv. Kesimpulan
Dengan menggunakan Cloud computing yang merupakan model komputasi
yang memiliki beragam keuntungan. Namun dibalik itu, privacy data merupakan hal
penting dalam sebuah organisasi terutama pengguna Cloud Computing yang lebih
memperhatikan aspek proteksi data yang disediakan oleh provider. Jika provider
mengalami down, data organisasi terancam hilang, tidak dapat diakses, atau dapat
direcovery tetapi tidak utuh. Hal tersebut tentu saja dapat merugikan pihak user,
karena itu saran untuk user sebelum memilih provider penyedia layanan adalah :
1. Dengan memastikan reputasi, sejarah dan  keberlanjutan  provider =~ memiliki
pelayanan yang akan tersedia dan data dapat dilacak dalam jangka waktu yang

lama.
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backup atau retrieval informasi cukup terjamin.

3. memperhatikan pada waktu delay yang mungkin terjadi ketika pengembalian
informasi setelah crash atau insiden lainnya.

4. Dapat Memastikan tersedianya perlindungan hak milik intelektual dan rahasia
dagang atas informasi yang kita simpan pada media penyimpanan cloud.

5. Melihat Kinerja provider dalam melakukan backup, respon dan pemulihan
insiden harus benar- benar teruji.

Selain ancaman tersebut dapat diantisipasi dengan melakukan beberapa hal

seperti berikut:

1. Memastikan telah memilih provider pengada layanan cloud computing yang
memiliki standardisasi ~ keamanan,recovery  data, maupun backup rutin.

2. Melakukan proses enkripsi data-data penting yang dimiliki dengan menyimpan
kunci dekripsinya di luar cloud.

3. Berlangganan service antivirus cloud.
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